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KiSISEL VERILERIN iSLENMESi VE KORUNMASI POLITIKASI
1. GIRIS
1.1. Genel Olarak

Kisisel verilerinizin gizliliginin ve giivenliginin saglanmasi SISTEM ALUMINYUM SAN. TiC. A.S.
(“Sirket’””) olarak en onemli onceliklerimiz arasinda yer almaktadir. Kisisel verilerinizin
islenmesine ve korunmasina dair isbu Kisisel Verilerin islenmesi ve Korunmasi Politikasi
(“Politika’) ve Sirketimiz binyesindeki diger yazili politikalar ile yonetilen siirec ve hedeflenen
amag; kisisel verisi islenen kisilerin (“Kigisel Veri Sahipleri’’) kisisel verilerinin hukuka uygun

bicimde islenmesi, korunmasi ve Kisisel Veri Sahiplerinin bilgilendirilmesidir.

1.2. Politikanin Amaci ve Kapsami

Bu Politikanin temel amaci, Sirketimizce hukuka uygun bir sekilde ytritilen kisisel veri isleme
faaliyeti ve kisisel verilerin korunmasina yonelik benimsenen sistemler konusunda

aciklamalarda bulunmak ve bu kapsamda Kisisel Veri Sahiplerini bilgilendirmektir.

Bu politikanin kapsami, Kisisel Veri Sahiplerinin otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen tiim kisisel verilerine

iliskindir.

1.3. Politikanin ve ilgili Mevzuatin Uygulanmasi

Bu Politika, ilgili mevzuat tarafindan ortaya konulan esaslar dahilinde somutlastirilarak
dizenlenmistir. Sirketimiz, ylrirlikte bulunan mevzuat ile bu Politika arasinda uyumsuzluk
bulunmasi durumunda, yirirlikteki mevzuatin uygulama alani bulacagini taahhiit ve kabul

etmektedir.



2. TANIMLAR VE KISALTMALAR
Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir iradeyle aciklanan riza.
Anayasa: 1982 tarihli T.C. Anayasasl.

Anonim Hale Getirme/Anonimlestirme: Kisisel verilerin, baska verilerle eslestirilerek dahi
higbir surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale

getirilmesi.
Galisan: SISTEM ALUMINYUM SAN. TiC. A.S. calisanlari, stajyerleri ve kursiyerleri.

Calisan Adayi: SISTEM ALUMINYUM SAN. TiC. A.S.’ye herhangi bir yolla is basvurusunda
bulunmus ya da 6zge¢mis ve ilgili bilgilerini sunmus olan gergek kisiler.

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirla bilgi.

Kisisel Veri Sahibi/ilgili Kisi: Kisisel verisi islenen gergek kisi.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
dizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,

siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler UGzerinde gergeklestirilen her

tarl islem.

Kurul: Kisisel Verileri Koruma Kurulu.

Kurum: Kisisel Verileri Koruma Kurumu

KVKK: 6698 Sayil Kisisel Verilerin Korunmasi Kanunu

Ozel Nitelikli Kisisel Veri: Irk, etnik kdken, siyasi diisiince, felsefi inang, din, mezhep veya diger
inanclar, kilik kiyafet, dernek, vakif ya da sendika tyeligi, saglik, cinsel hayat, ceza mahkumiyeti

ve gilvenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler.

Periyodik imha islemi: Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar

eden araliklarla re’sen gergeklestirilecek silme, yok etme veya anonim hale getirme islemi.
Politika: SISTEM ALUMINYUM SAN. TiC. A.S. Kisisel Verilerin islenmesi ve Korunmasi Politikasi.

Veri Sorumlusuna Basvuru Formu: Veri sahiplerinin, KVKK'nin 11. Maddesinde yer alan

haklarina iliskin bagvurularini kullanirken yararlanacaklari bagvuru formu.



Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen

gercek ve tizel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi,
dizin.

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit

sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gergek veya tiizel kisi.

3. KiSISEL VERILERIN iSLENMESINE iLiSKiN ESASLAR
3.1. Kisisel Verilerin Mevzuatta Ongoriilen ilkelere Uygun Olarak islenmesi
3.1.1. Hukuka ve Diiriistliik Kurallarina Uygun isleme

Sirketimiz, kisisel veriler lizerinde gerceklestirilecek her tirlla islemde hukuka ve duristlik
kurallarina uygun olmayi temel ilke edinmis ve seffaflik ilkesini benimseyerek toplanan kisisel

verilerin kullanim amaci hakkinda kisisel veri sahiplerine bilgilendirmede bulunmaktadir.

3.1.2. Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama

Sirketimiz, kisisel verileri isleme faaliyetini ylratirken, isledigi kisisel verilerin dogrulugunu ve
glincelligini saglamaya yonelik sistem ve slrece sahiptir. Bu kapsamda kisisel veri sahipleri,
sirketimize basvuruda bulunarak kisisel verilerinin sirekli olarak dogru ve gilincel olarak

tutulmasint mimkun kilabilir.

3.1.3. Belirli, Agik ve Mesru Amaglarla isleme

Sirketimiz, kisisel veri isleme amacini mesru ve hukuka uygun sinirlar icerisinde acik bir sekilde

belirmektedir.

3.1.4. islendikleri Amaglarla Baglantili, Sinirli ve Olgiilii Olma

Sirketimiz, kisisel verileri, faaliyet konusu ile ilgili ve isinin ylritilmesi icin gerekli amaclar
dahilinde islemektedir. Bu kapsamda veri isleme faaliyetini vyiritirken amacin
gerceklestirilmesiyle ilgili olmayan ve suan/ileride ihtiyagc duyulmayan kisisel verileri

islemekten kaginmaktadir.



3.1.5. llgili Mevzuatta Ongoriilen veya islendikleri Amag i¢in Gerekli Olan Siire Kadar

Muhafaza Etme

Sirketimiz, kisisel verileri ancak ilgili mevzuatta belirtildigi veya islendikleri amag igin gerekli

olan siire ile sinirl olarak muhafaza etmektedir.

3.2. Kisisel Verilerin KVKK’nin 5. Maddesinde Belirtilen Kisisel Veri isleme Sartlarindan Bir

Veya Birkagina Dayali ve Bu Sartlarla Sinirh Olarak islenmesi

Sirketimiz, kisisel verileri ancak ilgili kisinin acik rizasina dayanarak veya kanunda agik rizanin

aranmayacagi belirtilen hallerde agik riza olmadan islemektedir.

Acik rizanin aranmayacagi haller:

a) Kanun hikminin varligl,
b) Fiili imkansizlik nedeniyle agik rizanin alinamamasi,
c) Soézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla

sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,

d) Sirketimizin hukuki yakimluligini yerine getirebilmesi icin zorunlu olmasi,

e) ilgili kisinin kisisel verisinin kendisi tarafindan alenilestirilmis olmasi,

f) Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi,

g) ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kosuluyla Sirketimizin mesru

menfaatleri icin veri islemenin zorunlu olmasi.

3.3. Ozel Nitelikli Kisisel Verilerin islenmesi

Hukuka aykiri olarak islendiginde kisilerin magduriyetine veya ayrimciligina sebep olma riski
nedeniyle KVKK tarafindan “6zel nitelikli” olarak belirlenen kisisel veriler, Sirketimizin s6z

konusu kisisel verilere hassasiyeti nedeniyle isbu politikada ayrica ele alinmak istenmistir.

Sirketimizce; 06zel nitelikli kisisel veriler kisisel veri sahibinin rizasi yok ise ancak Kurul
tarafindan belirlenecek olan yeterli onlemlerin alinmasi kaydiyla asagidaki durumlarda

islenebilmektedir.



a) Kigisel veri sahibinin saghgl ve cinsel hayati disindaki 6zel nitelikli kisisel veriler

kanunlarda 6ngorilen hallerde,

b) Kisisel veri sahibinin saghgina ve cinsel hayatina iliskin 6zel nitelikli kisisel veriler ise
ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbl teshis, tedavi ve bakim
hizmetlerinin yiratilmesi, saglk hizmetleri ile finansmaninin planlanmasi ve yodnetimi
amaciyla, sir saklama ytukimluliga altinda bulunan kisiler veya yetkili kurum ve kuruluslar

tarafindan ilgilinin agik rizasi aranmaksizin islenebilir.

3.4. Kisisel Verilerin Aktarilmasi

Kisisel verileriniz, isbu politikada belirtilen amaclarin yerine getirilmesine yonelik olarak, diger
kuruluslarimiza, denetim faaliyetleri ¢ercevesinde denetleyici kuruluslara, hissedarlarimiza,
kanunen yetkili kamu kurumlari ve kuruluslarina, tedarikg¢i ve is ortaklarimiza, yurtdisi tiizel
kisilik ortaklarimiza, depolama ve yedekleme yapilmak lzere bulut hizmeti alinan firmalara,
hizmet alinan kisilere veya hizmet verilen tglncu kisilere ve/veya yurtdisina, KVKK madde 8

ve madde 9’da belirtilen kisisel veri isleme sartlari ve amacglari ¢ergevesinde aktarilabilecektir.

4. KiSISEL VERILERIN KORUNMASINA iLISKiN ESASLAR

4.1. Kisisel Verilerin Hukuka Uygun Olarak islenmesinin Saglanmasi, Muhafazasinin
Saglanmasi ve Kisisel Verilere Hukuka Aykiri Olarak Erisilmesinin Onlenmesi i¢in Alinan

Teknik ve idari Tedbirler
4.1.1. Teknik Tedbirler

Sirketimizce kisisel verilerin hukuka uygun olarak islenmesini saglanmasi, muhafazasinin
saglanmasi ve kisisel verilere hukuka aykiri olarak erisilmesinin dnlenmesi icin alinan baslica

teknik tedbirler su sekildedir:

J Ag glivenligi ve uygulama giivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.
) Anahtar yonetimi uygulanmaktadir.

J Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki givenlik

onlemleri alinmaktadir.



J Bulutta depolanan kisisel verilerin glivenligi saglanmaktadir.

) Calisanlar icin yetki matrisi olusturulmustur.

] Erisim loglari diizenli olarak tutulmaktadir.

J Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

. Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki vyetkileri

kaldirilmaktadir.
. Glincel anti-virus sistemleri kullanilmaktadir.
o Guvenlik duvarlari kullanilmaktadir.

Kagit yoluyla aktarilan kisisel veriler icin ekstra glivenlik tedbirleri alinmakta ve ilgili Kisisel veri

glvenligi sorunlari hizh bir sekilde raporlanmaktadir.
J Kisisel veri glivenliginin takibi yapilmaktadir.

J Kisisel veri iceren fiziksel ortamlara giris cikiglarla ilgili gerekli glivenlik dnlemleri

alinmaktadir.

J Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi givenligi

saglanmaktadir.

J Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.
J Kisisel veriler mimkiin oldugunca azaltilmaktadir.
J Kisisel veriler yedeklenmekte ve vyedeklenen kisisel verilerin glvenligi de

saglanmaktadir.

J Kullanici hesap yénetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de

yapiimaktadir.

J Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.
J Mevcut risk ve tehditler belirlenmistir.

) Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli

olarak ve KEP veya kurumsal posta hesabi kullanilarak génderilmektedir.

) Ozel nitelikli kisisel veriler icin giivenli sifreleme / kriptografik anahtarlar kullaniimakta

ve farkli birimlerce yonetilmektedir.



Saldiri tespit ve dnleme sistemleri kullaniimaktadir.

) Sizma testi uygulanmaktadir.
J Siber glivenlik dnlemleri alinmig olup uygulanmasi strekli takip edilmektedir.
J Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek

aktariimaktadir.

J Veri kaybi 6nleme yazilimlari kullanilmaktadir.

4.1.2. idari Tedbirler

Sirketimizce kisisel verilerin hukuka uygun olarak islenmesini saglanmasi, muhafazasinin
saglanmasi ve kisisel verilere hukuka aykiri olarak erisiimesinin dnlenmesi igin alinan baslica

idari tedbirler su sekildedir:
J Galisanlar igin veri glivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

J Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik calismalari

yapiimaktadir.

J Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar

hazirlanmis ve uygulamaya baslanmistir.

J Evrak gizlilik dereceli belge formatinda génderilmektedir.
J Kisisel veri glivenligi politika ve proseddrleri belirlenmistir.
J Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve

uygulanmaktadir.

. Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla denetimi

saglanmaktadir.

) Veri isleyen hizmet saglayicilarinin, veri givenligi konusunda farkindaligi

saglanmaktadir.

) Calisanlarimiz, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun

olarak islenmesi konusunda bilgilendirilmekte ve egitilmektedir.

) Sirketimiz ile calisanlar arasindaki hukuki iliskiyi yoneten sozlesme ve belgelerle,

talimatlarimiz ve kanunla getirilen istisnalar disinda, kisisel verileri islememe, ifsa etmeme ve



kullanmama yikimluligu getiren kayitlar konulmakta ve bu konuda g¢alisanlarin farkindaligi

artirilmaktadir.

J is birimlerimiz esas alinarak belirlenen hukuksal uyum gerekliliklerinin saglanmasi igin

ilgili is birimleri 6zelinde farkindalik yaratiimakta ve uygulamaya gecilmektedir. Bu hususlarin

denetimini ve uygulamanin strekliligini saglamak igin gerekli idari tedbirler Sirket igi politikalar

ve egitimler ile hayata gecirilmektedir.

e s birimi bazli hukuksal uyum gerekliliklerine uygun olarak sirketimizde kisisel verilere
erisim ve yetkilendirme suregleri tasarlanmakta ve uygulanmaktadir.

e Sirketimizce kisisel verilerin hukuka uygun olarak aktarildigi Gglncl kisiler ile kurulan
sozlesmelere, aktarilan kisisel verilerin korunmasi amaciyla gerekli giivenlik tedbirlerin
alinacagina ve kendi kuruluslarinda da bu tedbirlere uyulmasinin saglanacagina iliskin

hikimler eklenmektedir.

4.2. Ozel Nitelikli Kisisel Verilerin Korunmasi

Sirketimizce KVKK ile 6zel nitelikli olarak belirlenen ve hukuka uygun olarak islenen kisisel
veriler hassasiyetle korunmaktadir. Bu kapsamda Sirketimiz tarafindan kisisel verilerin
korunmasi igin alinan teknik ve idari tedbirler, 6zel nitelikli kisisel verilerin korunmasi

bakimindan 6zenle uygulanmaktadir.

5. VERi SAHIBiNIN VERi SORUMLUSUNA BASVURUSU, ILETEBILECEGI iLETiSiM
KANALLARIMIZ VE BASVURUNUN DEGERLENDIRILMESi SURECLERI

5.1. Basvuru Konusu

Sirketimiz, kisisel veri sahiplerinin haklarina bliyik dnem ve deger vermekte ve bu haklarini
kolaylikla kullanmalarina imkan saglamaktayiz. Bu amacla Sirketimizce Kisisel Veri Sahiplerinin
taleplerini kolayca iletebilecegi bir Veri Sorumlusuna Basvuru formu hazirlanip internet

sitemizde yayimlanmistir.
Herkes, Sirketimize basvuruda bulunarak kendisiyle ilgili;
a) Kisisel veri islenip islenmedigini 6grenme,

b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,



c) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini

ogrenme,
¢) Yurt icinde veya yurt disinda kisisel verilerin aktarildigi Gglncd kisileri bilme,
d) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme,

e) KVKK 7. maddede ongoriilen sartlar gergevesinde kisisel verilerin silinmesini veya yok

edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildigi Gglincu kisilere

bildirilmesini isteme,

g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin

kendisi aleyhine bir sonucun ortaya ¢cikmasina itiraz etme,

g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin

giderilmesini talep etme,

haklarina sahiptir.

5.2. Bagvuru Yontemi ve Adresi

Yukarida belirtilen haklarin kullanilacagi iletisim kanallarimiz ve yontem www.sistemal.com

internet adresimizde Veri Sorumlusuna Basvuru Formu adinda yer almaktadir.

5.3. Basvuru Sonrasi Siireg

Tarafimiza iletilen basvurular, talebin niteligine gore talebin ulastigi tarihten itibaren en geg
30 (otuz) glin icerisinde yanitlandiriimaktadir. Yanitlarimiz, Veri Sorumlusuna Basvuru

Formunda basvurucu tarafindan belirtilen bildirim sekli esas alinarak gonderilmektedir.

5.4. Basvuru Ucreti

Basvurular kural olarak Uicretsiz yapilmaktadir. Ancak kisisel veri sahibinin talep ettigi islemin
ayrica bir maliyeti gerektirmesi halinde, Sirketimiz tarafindan Kurulca belirlenen tarifedeki

Ucret alinacaktir.

6. KiSISEL VERI SAHIPLERININ AYDINLATILMASI VE BiLGILENDIRILMESi
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Sirketimiz, KVKK m. 10 diizenlemesine uygun olarak, kisisel veri sahiplerini kisisel verilerin elde
edilmesi siireci ile ilgili olarak bu Politika ile internet sitemizde kolayca erisilebilir bir sekilde

yer alan Aydinlatma Metni ile ve diger metinler araciligiyla aydinlatmaktir.

7. KiSiSEL VERILERIN SAKLANMA SURELERI VE iMHASI

Sirketimiz, ilgili mevzuatlarda ongorilmesi durumunda kisisel verileri bu mevzuatlarda
belirtilen siire kadar, kanunda bir slire dngdriilmemis ise isleme amacina uygun makul siire

kadar saklamaktadir.

Kisisel verilerin islenme amaci sona ermis, ilgili mevzuat ve sirketin belirledigi saklama
slresinin de sonuna gelinmisse, kisisel veriler yalnizca olasi hukuki uyusmazliklarda delil teskil
etmesi veya kisisel veriye bagh ilgili hakkin ileri striilebilmesi amaciyla saklanabilmektedir.
Buradaki sirelerin tesisinde bahsi gecen hakkin ileri sirilebilmesine yénelik zamanagimi
slireleri esas alinir. Bu durumda kisisel verilere herhangi bir baska amagla erisim

yapilmamaktadir. Kisisel veriler s6z konusu siireler sona erdikten sonra imha edilmektedir.

8. BiNA VE TESISLERIMIZDE YAPILAN KiSIiSEL iSLEME FAALIYETLERI
8.1. Bina ve Tesis Girislerinde ve igerisinde Yiiriitiilen Kamera ile izleme Faaliyeti

Sirketimiz tarafindan; musterilerimizin, ziyaretgilerimizin, ¢alisanlarimizin, hizmet verdigimiz
kisilerin ve Sirketimizin glvenliginin saglanmasi ve sug islenmesinin 6nlenmesi amaciyla
hizmet gosterdigimiz, bu hizmetleri yurattigimiz yer, bina ve tesis girisinde ve igerisinde
yerlestirilen givenlik kameralari ile giris/cikislarin takibine yonelik kisisel veri isleme

faaliyetinde bulunulmaktadir.

8.2. Kamera ile izleme Faaliyeti Hakkinda Bilgilendirme Yapilmasi

Sirketimizce KVKK’'nin 10. maddesine uygun olarak Kisisel Veri Sahipleri aydinlatiimakta;
boylelikle Kisisel Veri Sahiplerinin temel hak ve 6zgtirliklerine zarar verilmesinin engellenmesi
ve seffafligin saglanmasi amaclanmaktadir. Kamera ile izleme faaliyetine yonelik olarak
Sirketimiz internet sitesinde hem isbu Politika ile (cevrimici Politika), hem de izlemenin
yapildigl alanlarin girislerinde izleme vyapilacagina iliskin bildirim yazisi ile aydinlatma

yapmaktadir.
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8.3. Cagri Merkezi Hizmetleri ile Yiiriitiilen Kisisel Veri isleme Faaliyetleri

Gagri merkezimiz ile iletisime geg¢meni halinde kisisel verilerinizi, soru, talep, sikayet ve
Onerilerinizin alinmasi, degerlendirilmesi ve sonuglandirilmasi ve miisteri memnuniyetinin

saglanmasi amaciyla islemekteyiz.
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